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1 Zakladni udaje - zadavatel

akce:

objekt:

cast:

charakter stavby:

kraj:

misto stavby:
stavebni urad:
investor:
projektant:

zhotovite/ ¢asti:

Projektova dokumentace pro provadéni a zadéani stavby — stavebni Upravy a
porizeni vybaveni odbornych uceben za tucelem zvyseni kvality ve vzdélavani
ve vazbé na budouci uplatnéni na trhu prace v klicovych kompetencich
(komunikace v cizich jazycich, prace s digitalnimi technologiemi, prirodni
védy, technické a femesiné obory). V jednotlivych objektech ZUS TGM a SVC
Domecek.
Zakladni umélecka Skola T.G. Masaryka 1626/7, Chomutov

E - ELEKTROINSTALACE SLABOPROUD

REKONSTRUKCE

USTECKY

CHOMUTOV

CHOMUTOV

STATUTARNI MESTO CHOMUTOV

KAP ATELIER s.r.o.

DATASOFT, SPOL. SR.O.

2 Zakladni udaje — zhotovitel PD

obchodni jméno:

sidlo:
telefon:
fax:

e-mail:

DATASOFT, spol. s r.o.

zapséana v Obchodnim rejstfiku u Krajského soudu v Usti nad Labem,
v oddile C, slozce 3660

Kadariska 2226, 430 03 Chomutov

+420-477012016

+420-477012017

honska@datasoft.cz

47310405
CZ47310405
Komercéni banka, a.s. — pobocka Chomutov

2117860257/0100
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3 UvoD

Projekt re$i zajiSténi konektivity v objektu Zakladni umélecka skola T.G. Masaryka 1626/7
v Chomutové.

3.1 POUZITE PODKLADY

Projektova dokumentace Zéakladni umélecké $kola T.G. Masaryka Chomutov — STRUKTUROVANA
KABELAZ CAT6 V OBJEKTU Zakladni umélecké $koly T.G. Masaryka — Technické zprava
PoZadavky investora

Produktové listy pouZitych zarizeni

4 TECHNICKE RESENI

4.1 Popis technického reseni

Technické feSeni je postaveno na produktech spoleénosti Cisco Meraki. Navrzené produkty jsou
centralné spravovany prostrednictvim cloudového managementu. Toto feSeni poskytuje funkcni,
centralizovanou a intuitivni spravu s moznosti dalsiho roz$ifovani v budoucnu.

Kazdé zarizeni Meraki, vcetné ethernetovych prepinac¢t a bezpecnostnich zafizeni je pripojeno
prostrednictvim Internetu do Meraki datacentra, kde bézi Meraki Cloud management. Toto spojeni je
zabezpeceno protokolem SSL a poskytuje moznosti centralni spravy a konfigurace v realném case,

s minimalnimi naroky na Sitku pfenosového pasma (typicky 1 kbps nebo méné). Veskeré cCinnosti se
provadéji v tzv. Dashboardu, ktery béZi v internetovém prohliZzedi. Toto feSeni kromé spravy a
konfigurace v8ech zafizeni v LAN, poskytuje také podrobné a rozséhlé statistky o vSem, co se v siti
delo. Statistiky je mozné automaticky ve formatu pdf rozesilat uréenym pracovnikim. Pristup ke vSem
funkcim je moZny z jakéhokoliv poéitace a odkudkoliv, kde je k dispozici internetové pfipojeni.

4.2 Aktivni prvky, UTM, monitoring

Navrzené feSeni pouZziva pro pfipojeni koncovych klient( a zarfizeni L2 pfepinace MS220 a to ve verzi
S 8, 24 nebo 48 GbE porty. Pfepinace jsou také osazeny 2 nebo 4 SFP 1 GbE porty pro pripojeni do
paterni sité.

Pro zajisténi bezpecénosti je pouzito UTM zafizeni MX100. Toto zafizeni obsahuje:

o L7 aplikacni firewall

e content filtering

e web search filtering

e SNORT IPS

e web proxy

e antivirus a antiphishing zaloZzené na feSeni Kaspersky SafeStream Il engine

e fe8eni YouTube pro Skoly

e VPN branu a inteligentni WAN s nékolika uplinky a moznost zalohy prostrednictvim 4G

celularni sité pro pfipad vypadku primarni konektivity do internetu.

Zarizeni je vybaveno celkem 9-ti GbE (RJ45) porty a dvéma SFP sloty pro instalaci SFP moduld.
Umozriuje pripojeni max. 500 klientd a vytvoreni 250 VPN pripojeni. Propustnost zafizeni je 750
Mbps.
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Podrobné informace, v¢. technickych parametri jsou uvedeny v produktovych listech jednotlivych
zarizeni, které jsou prilohou tohoto dokumentu.

4.3 Topologie, konfigurace

Topologie LAN je hvézda.

Hraniéni pfepinace MS220 budou mezi sebou propojeny prostrednictvim optické patere jednim SM
FO uplinkem, nebo v pfipadé UTP patere jednim 1000Base-T uplinkem. Pro tento uc¢el budou

Vv pfepinacich instalovany transceivery SFP 1GbE LX10 nebo 1GbE TX. Transceivery budou do
paterni FO sité pripojeny prostrednictvim SM patchcordt s LC konektory. V pfipadé UTP patefe
budou pouzity UTP patchcordy s RJ45 konektory. V pfipadé, Ze v jednom rozvadéci bude instalovano
nékolik hrani¢nich prepinacéd, budou mezi sebou propojeny do stohu a do paterni sité bude pripojen
pouze jeden z nich.

Na prepinacich v LAN budou nakonfigurovany nasledujici VLAN, do nichz budou zarazeny jednotlivé
porty a to na zakladé zafizeni, které k nim bude pfipojeno a sluzeb, které budou poskytovat:

¢ VLANL1 - management VLAN — pro spravu a konfiguraci pfepinacd. Do této VLAN budou mit
pfistup pouze IT spravci.

o VLAN9 — zaméstnanecka a pedagogicka VLAN. Do této VLAN budou mit pristup pouze
pedagogové a zaméstnanci $koly a bude uréena pro oddéleni provozu od ¢asti LAN uréené
pro Zaky a ucebny.

o VLAN29 - vyukova VLAN — prostfednictvim této VLAN budou mit pfistup do LAN koncovéa
zarizeni umisténa v ucebnach (pocitace, periférie, ...... ).

o VLANB39 — Zadkovskéa VLAN — jedna se o ¢ast LAN, do které budou mit pristup Zaci Skoly
prostrednictvim svych osobnich zarizeni. Tato VLAN bude smérovana pfimo do Internetu a
nebude mozné skrze ni pristupovat k jakymkoliv zdrojim v LAN $koly.

e VLANA49 — Guest VLAN — VLAN ur¢ené pro hosty. PFistup do VLAN pouze pro hosty, ktera
bude smérovana primo do Internetu.

Pro zajisténi bezpeénosti bude instalovano UTM zarizeni MX100. Toto zafizeni bude zajistovat
propojeni LAN do internetu a komplexni bezpecnostni politiku. Propojeni do LAN bude realizovano
prostrednictvim jedné 1000Base-T(RJ45) linky do pfepinace MS220. Konektivita do internetu bude
realizovana pfipojenim k prepinaci HP 5500 a to v pfipadé pfipojeni skoly na optickou patei’ MAN.
Pokud je $kola pfipojena k metropolitni siti MAN mikrovinnym spojem Siklu, bude pripojeni realizovano
prostrednictvim stavajiciho hraniéniho pfepinace HP 3600, také jednou 1000Base-T(RJ45) linkou.

Hlavni funkcionalita poskytovana timto feSenim:

e Firewall s hloubkovou analyzou paketu (FW, DPI)

e Antivirus (AV, véetné skenovani archivnich soubort)

e Intrusion Prevention System (IPS)

o Application Controll Systém (ACS, véetné kategorizace aplikaci)

o Antispam (AS, s moznosti pridavani vlastnich pravidel, whitelist/blacklist)

e Filtrovani obsahu internetovych stranek na zakladé jejich kategorizace

e Kontrola obsahu protokoli zabezpeéenych SSL (s moznosti vylouceni kontroly na zakladé
kategorizace stranek - napr. bankovnictvi a zdravotni péce)

e PIna podpora IPv6 vcetné vSech vySe uvedenych UTM funkcionalit a to sou¢asné s podporou
IPv4 (dual stack)

e Podpora SSL, nebo IPSec VPN

e Kontrola datového toku z VPN pomoci UTM funkci

e Podpora QoS
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e Podpora VLAN (802.1Q)

e Podpora zabezpecéeni pfistupu do pocitacové sité (802.1X)

e Podpora autentizace zaloZzené na protokolu RADIUS

e Podpora autentizace zaloZené na integraci s Active Directory (SSO)

e Podpora autentizace zarizeni prostrednictvim RADIUS serveru pomoci MAC adresy
e Podpora fizeni pritoku dat (rate limiting, traffic shaping apod.)

e Podpora prenosu paketti DNSSEC (vétsi oproti DNS)

e Podpora SNMP

e Podpora synchronizace ¢asu NTP

5 Vnéjsivlivy
Prostredi v prostorach objektu dle CSN 33 2000-3 je normélni. Témto podminkam odpovida i vybér
Jednotlivych prvku (odpovidajici kryti).

5.1 Vliv na Zivotni prostredi
V8echna zafizeni navrZzena pro instalaci, splriuji hygienické normy a nemaji Zadny vliv na okolni
Zivotni prostredi. VeSkeré odpady vzniklé pfi montaZi budou ekologicky zlikvidovany na naklady
montazni firmy.

6 ZAVER

V pripadé zmén nebo doplrik( provede dodavatel projektu na zakladé dodanych podkladi dodatek
k projektové dokumentaci. Prii provozu zafizeni je uzivatel povinen dodrZovat pravidla a postupy
uvedené v navodu k udrzbé vydané vyrobcem.

Pri uzivani systému je nutno dodrzet v§echny platné predpisy a normy, véetné navodd k pouZiti
zafizeni, ktera zpracoval vyrobce.
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